Journée cyberaddiction GREA

Lausanne
29.03.2012

simona.montserrat@jura.ch 0788013901




CEYCONCSETICSeseaux virtuels:
DEENCHOOPYP ECLVite S0 armemdudemps. Et surtout des
moyens technologiques!

Internet et téléphonie mobile:
! E E-mail, sms, chat...
1 Facebook, MySpace, Youtube, Twitter...
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Ordinateur/PC portable
Téléphone portable
Acces Interriet

Appareil photo numérique
Téléviseur

Lecteur MP3/iPod

Radio

Lecteur de DVD (hors PC)
Console de jeux fixe
Lecteur—enregistreur de DVD
Console de jeux portable
Magnétoscope

Caméscope numérique

Etude \NIE- 010 — Suisse

Possession d’appareils dans les foyers dans I'échantillon global

Jnes,act medias
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1000 jeunes entre 12 et 19 ans



Top 5 des meédias sociaux aux Etats-Unis
en mai 2009

En part d"audience

Myspace | | | 30.55 %

Facebook | | ;29.31; %

Youtube an 'l.

Tagged [] 1,98 %

Yahoo Answers F 142 %

0% 10% 20% 30% 40%

oource . Anwise, Juir

Source: Journal du net
www.journaldunet.com
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aisuridnternet

Permet la mise en contact d’individus, le partage de centres
d'interets, I'opportunité d’accroitre le nombre de ses relations, de
faire de rencontres, d’échanger et de se faire connaitre.

Plusieurs catégories: le partage de photos (Flickr), le partage de
gotts et de loisirs (FaceBook), l'exposition de ses oceuvres
(MySpace).. .etc.

Opportunités de malveillance, environnement fragile du pdv
humain, plusieurs vulnérabilités:

- Le commerce de charme et la pédophilie - activités courantes sur ces réseaux.

- Les jeunes qui les fréquentent ne sont pas toujours conscients qu’ils donnent trop
d’informations sur eux.

- Ces informations trop personnelles peuvent un jour se retourner contre eux.

- La cartographie de contacts peut nuire a la gestion de la discrétion sur des projets
personnels.
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Régeawx soclas, n ageries, forums de discussion,
DICOSRLETTAINS O easeedes predateurs
| — RISQUES !

e Pédophilie...
e Commerce de charme...

«20009: annonces de pornographie dure faites au SCOCI
(Le service national suisse de coordination de la lutte contre la
criminalité sur Internet).

de cas de pédopornographie
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Cyber-risques classiques:

 PORNOGRAPHIE L
e PROSTITUTION INFANTILE ,@ : v 4
» VIOLENCE oy o\ E

*Le Fonds des Nations Unies pour l'enfance (Unicef)
calcule qu'il y a plus de 4 millions de sites internet
présentant des photos de jeunes mineurs, y compris
des enfants de moins de deux ans.

*Plus de 200 nouvelles images quotidiennement
seraient mises en circulation, selon I'ONU qui estime
que le marché de la production et distribution
d'images pédopornographiques rapporterait chaque
année entre 3 et 20 milliards de dollars (entre 2,04
et 13,62 milliards d'euros).

*Plus de 750.000 prédateurs sexuels cherchant a entrer
en contact avec des enfants sont connectés en

permanence a Internet.

Source: Rapport 2009 du Conseil des droits de 'homme de 'ONU.
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Risques pervers et caches
Bconfusion entre reel et virtuel -

Confrontation a un contenu choquant: images
abominables, de cruauté, morbides, pornographiques
ou pédophiles...

Voir des images choquantes n'est pas sans risques,
notamment lorsque 1'on ne s'y attend pas.

9.4 »
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sSCOCI Accés direct

Ef Formuiaire d'annonce

Ef Pornographie enfanfine
TE[:I-II'all]I.II[i"r"rlrr E+ Cwberintimidation

E E4% Spam
' E4 Phishing

.RIIVI"I. T

Objet (adresse
web, e-mail,...}) *

[obligatoire)

Contenu

Date

Heure

Yotre E-Mail

Remarques
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et encore des risques pervers

: dépendance de jeux vidéo, de chat, sms,
FaceBook...

Le desequilibre psychologique: narcissisme, exhibitionnisme

L'immeédiateté change la facon d’étre: FaceBook en concurrence avec les
SMS!

: la récolte, tous les jours, des nouvelles
informations et des confidences des utilisateurs.

La sphere privée mise a mal: 'imprudence, la curiosité...

[ést données sont monnayables! Quelles informations peuvent étre
vendues et a qui?...

FaceBook plus performant que Google pour cibler les besoins et les
intéréts des utilisateurs!...

La visibilité est une arme a double tranchant!
L’exposition versus vie intime...
Des renseignements personnels nombreux...
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faCEhﬂnk Maison d'Allleurs

Maison d'Ailleurs

1 024 personnes aiment ca - 19 personnes en parlent - 264 personnes etaient icl

® € (0-10) * Musee/Galerie dart = ““ facebnnk Fondation Goéland / Pontareuse Q

@ Place Pestaloza 14, Yverdondes-Bains, .

L. 244256438 -

iy O t] & 18:00, 1 . = -

bk i = Fondation le Goéland Pontareuse |=3aim)
A propos

Photos

Projet de trawvail

facebook Prévention Suisse de la Criminaiits E‘ Aucune information n'a été fournie... pour le
: W

moament.

Facebnnk Ecole nouvelle de |a Suisse Romande Q

Ecole Nouvelle de la Suisse Romande
Prévention Suisse de la Criminalité

74 personnes aiment ¢a - 4 personnes =n parlent Organisation

Organisation & but non lucratif

Description
De Wikipédia, I'encydopédie libre
= Inf L'Ecole nouvelle de Ia Suisse romande (ENSR), est une école privée fondée en 1906 et située
Infos & Lausanne (canton de Vaud) en Suisse, Elle compte environ 570 éléves et un internat est a la

N\ Activité des amis disposition des élzves dés [3ge de 13 ans. L'Ecole nouvelle de |a Suisse romande est une école laique
] Publications lices et mixte qui dispense un enseignement complet du jardin d'enfants aux portes de [Université,

W/ Wikipédia Cursus

Maternelle (pédagogie Montessori) - 3 4 6 ans
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| Les sifes de rencontre:
QuEee cache derriere un profil? Un adolescent ou un adulte
- de 50 ans?...
Comment savoir?!...
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..La strategie des predateurs du net consiste d'abord a mettre en confiance du mineur en lui écrivant sur les themes de
I'amitie, puis de lI'amour. Il tente souvent d'obtenir des informations sur l'identité de I'enfant et sur son entourage. L'entrée en
matiere est progressive. (“grooming®), le pervers prend tout son temps et évite d'aborder la sexualité de maniére frontale. Il envoie
aussi des images, dabord relativement innocentes, puis érotiques et enfin pornographiques Il joue avec la curiosité de I'enfant, il
n'hesite a lui'proposer de l'argent s'il accepte une sollicitation. S'il obtient des images dans lesquelles I'enfant est nu, il commence
un chantage pour obtenir un rendez-vous. Le piege est Ia, il se referme tranquillement...

VoIChun exemple de“tchat* enregistré par un policier s'identifiant sous le pseudo nathalie_13 (13 pour 13 ans):

45 (mﬂu.lie-_B) en principe on di bonjour en premier !!

45 (baister 1 5. S - S e K

45 ttmmr:n; IT;,&“ | :52 (uthalie _13) comxomert ca ?

46 (nathalie_13) t’askelage ? 52 (oyistexrn) je le ferais lerdemerd ...

52 (Fister.n) 4pTes Ce sera mmmm"'l

:52 (bFister.n) t'es encore vidnge...

:Sﬁmgjm)hpumi&'e fois ca fait un peumal mais gprés ¢est trop bon

20 1DST eI _I Y &
0 :46 (nathalie_13) 13

0 :46 (nathalie_13) ke faic ta dans la kidstalk 27| :
0 46 (baistex, ) ) anne bien les jeumes filles 152 (nathalie 13) sh
0 :46 (oister.n) baveux fuire_quelque chose ? :SZWT.::QSM hmdi ?

:53 (athalie _13) nonkhl, .. je pense que oud...
- :53 (nathalie _13) pourquoi ?
:47Mt’tswphmdml’ :53 (baistex,n) bon alors onpeut se faire un rendez-vous
47 (hwister, 1) b’ en envode e 7 Alles ! 10:54 (nathalie_13) ok ouca?
47 (uathalie_13) ouads., mais ¢"estpas Je pied

48 (omister, 1) alles... evole...

a jeune fille de ale du pervers. Petit a petit,
pédophile agissant sous un pseudo l'identifiant corarae un gargon de son dge a réussi a hu faire

dire qu'elle avait une caréra branchée a son ordinateur et a obterur delle une photogaplue de
son vmage Par la suite, apres plusmum szames de convematmns avec e].le i a réussi a la

simona.111011tserrat@j ura.ch




Qu’est-ce que FaceBook?
Un site de réseau social
Un site commercial
Une vitrine peur se faire connaitre
Un outil de communication
Quelques, chitfres Conditions d'utilisation

1 étre humain /12 au monde dispose de son Les informations échangées par mail ou messagerie
profil instantanée via Facebook ne sont pas considérées
comme sécurisées.

Capitalisation: 50 milliards de dollars, Facebook ne peut ni ne veut garantir que les

I'équivalent de la valeur boursiére de Boeing informations personnelles ne pourront jamais étre
vues par des personnes non autorisées car méme si

l'utilisateur choisit de rendre privées toutes ses
informations, aucune mesure de sécurité ne saurait
étre parfaite ou impénétrable.

1.8 milliards d’actions / minute

Facebook collecte des informations sur les
utilisateurs via d'autres sources comme les journaux,
les blogs ou encore la messagerie instantanée.

Faceéook

"HER oo, W T

Facebook refuse toute responsabilité pour les

applications proposées (qui ne sont d'ailleurs ni

R R approuvées, ni recommandées, ni vérifiées par
S Facebook).

1 minute: 500 millions de commentaires

En utilisant Facebook, vous consentez a ce que vos
380 000 appréciations données personnelles soient transférées et traitées
230 000 messages envoyées aux Etats-Unis.

136 000 photos mises en ligne Facebook retrace toute la vie des utilisateurs en

98 000 nouvelles amitiés stockant toutes les informations possibles sur eux,
approuvées comme par exemple leur nom, date de naissance,

lieu de vie, point de vue politique, activités et loisirs,

golits musicaux, cinématographiques, télévisuels et

litltéraires, leur statut marital, photos, projets de 15

simona.montserrat@jura.ch . .
vacance, cursus scolaire et professionnel etc...

82 000 profils mis a jour




Les amis de FaceBook
. .. lous des AMIS?...
MSEues d imposture et de mauvaise rencontre!

jeunes font plus confiance aux amis de la Toile qu’a la famille.

Faire confiance aux amis du réseau n’est ]i)as sans risque, quand on ne les
connait pas dans la vie de tous les jours: il y en a des pédophiles, de
~ cybercriminels...

- Chat: pseudo-protection " EaNe

Communiquer: Apprendre a protéger
Agui? Comment? sa vie privée
Combien : ] et celle des

UN PSEUDD PEUT CACHER N'I TE QUI

du tempS? .-.«:ﬁﬁfﬁﬂ'ﬁ'fﬁﬂfﬂfﬂnl Hre accimpageis proches !

Pas tous les détails, pas toutes les photos, pas toutes les adresses, pas tous les
plans de vie...

simona.montserrat@j ura.ch




1 Personnes | nicolas sarkozy

Q Ueu v | Entrez le nom d'une ville ou d'une régior
Nicolas Sarkozy
Vouliez-vous dire : nicolas sarkozzy, nicolas sarkozyzy, nicolass sarkozy

Nicolas Sarkozy 41 Ajouter & mes amis Sarkozy Nicolas

Sarkozy Nicolas

m Sarkozy Nicolas - Ajouter & mes amis |
&.

Sarkozy Nicolas - Ajouter & mes amis |

" q‘
3
,5‘ Sarkozy Nicolas - Ajouter & mes amis ﬂ Nicolas Sarkozy
“A.
A

Sarkozy Nicolas

|| existe une multitude de profils "Nicolas Sarkozv sur Facebook ® Capture d'écran Facebook

simona.montserrat@jura.ch



son profil Facebook
a éte detourne

Savie
tourne al
cauchemar

Victime du web

«Je recois

« des centaines -

-~ 'appels
salaces, c'est
infernal»

Amira
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_e mot de passe «123456»

fait toujours un tabac

[ECURITE. Les internautes
ontinuent a utiliser
les sésames peu sécurisés,

‘'n décembre dernier, une
aille informatique du site
RockYou laissait échapper
s2millions de mots de passe.
'occasion pour la société Im-
yerva de lancer une étude sur
-es données. Cette firme spé-
jalisée en sécurité informati-
ue sonne l'alarme contre les
ots de passe les plus banals,
Hu type «123456». Leur simpli-
ité représente une véritable

- - ale A - 1S

permettant de violer des comp-
tes personnels en quelques se-
condes seulement. La firme
souligne que quelque 20% des
internautes puisent leur mot
de passe parmi une base de
5000 formules ultracourtes.
Un tel conformisme, combi-
né avec les possibilités offertes
par des méthodes de piratage
automatisées, laissent penser
gu'«un pirate peut accéder a
un compte personnel par se-
conde, et qu’il lui suffirait de
dix-sept minutes pour accéder
A 1000 comptes» personnels,
explique la société, qui a dres-
sé un classement des mots de
passe les plus courants.
Le top 10 est d’une évidence

g
k

Les combinalsons banales sont une aubaine pour les pirates. x>

désarmante: en premiére posi-
tion figure «123456», suivi de
«12345», «123456789», «pas-
sword», «iloveyou», «prin-

simona.montserrat@jura.ch

cess», puis  «1234567
«12345678» et «abci123». U
palmarés qui a peu évolué d
puis vingt ans. -AFp/MaN



Viclence des jeunes, aussi sur Internet

AGNEAU MASSACRE : PEINES MAXIMALES
Intéréts communs
1 191 membres

ESEesyetnes et la violence exercée par et envers
les jeunes sur les réseaux:

| 41 Rejoindre ce groupe

menaces, chantages, incitations a la haine,

acebook Accueil Profil

Recherche

SUISSE & RE(

ACTUALITE ECONOMIE & FINANCE CULTURE LIFESTYLE  OPINI{

Monde Suisse Sports Sciences & Environnement  Multimédia

URA Mardi4 mal 2010

érapages en cascade dans
‘affaire du massacre d’un
1gneau

Serge Jubin

Désinhibés par I"alcool, des jeunes ont cruellement tué un
agnelet et I"ont jeté au feu. Leur nom est ensuite jeté en patur
sur la Toile. Emoi & facettes multiples & Porrentruy

*est un fait divers sordide, une soirée entre jeunes qui dérape. Puis un
Héferlement de haine et d'appels & la vengeance, via le réseau social
acebaook, Un double phénoméne qui met en émoi Porrentruy, petite vill
He moins de 7000 habitants.

'histoire, d'abord, «dégueulasses, dit tout de go le criminologue Olivie
uéniat, chef de la police judiciaire neuchateloise, Ajoulot d'origine.
Famedi soir 17 avril, un groupe d'une douzaine de jeunes gens, dont

ertains sont mineurs, fait la féte au parc Mouche, un site 3 pique-nigus

simona.mor

ATTENTION : toute injure,

diff amation, menace etc... peut aller
sur wois justiciére si les personnes
porte plainte moi je suis du coté de la
Police plus de |a justice. il y a trop de
message injurieus il..,

Informations

Catégorie :

Intéréts communs = Activibés
Description :

Jura: ils volent puis massacrent un
agneau pour le manger

La police jurassienne a identifié une
bande de jeunes vandales qui ont
WOl pUis Massacré un Sgnesu pour

C'est le week-end dernier que ces
jeunes domiciliés dans la région ont
commis leurs Forfaits. Is se sont
rendus dans un parc prés du chiteau
de Porrentruy pour Faire |a féte....

2 it

AGNEAU MASSACRE : PEINES MAXIMALES

Mur  Infos Discussions Photos Vidén Evénements

So Rot' Bonjour, est -ce-que quelqu'un a des nouvelles de cette horrible
histoire???
20 mars, 01:04

Le Nard ga va cette chasse aux fantdmes 7 :0)
4 Février, 00:44

LES VIRES DE SUITE ET JE BANNI LES PERSONNES QUI SONT MIS CETTE
MERDE ICT
26 octobre 2010, 16:12

Kushtrim Dermak’ Pov’ choul
9 novembee 2010, 01:29 - &3 1 personne

Boand Dominique Il y a des personnes qui on dés nouvelles sur cette
affaire 7 ou pas, je suis que '‘Admin...
15 juin 2010, 01:59

b a Boand Dominique ATTENTION SI JE REVOIS DES PUB SUR CE GROUPE JE
N

by

o A

&5 Nawel Et Greg aime ga.

Jean-Claude Liévre Bonjour Dominique, je pense pour ma part,
que comme pour toute affaire gérée par |3 justice, les victimes
passent pour les mauvals et les assassins pour les gentils.

16 juin 2010, 08:46 - &3 1 personne

:.g" Boand Dominique Je pense elle et tombée dans les oublisttes
a-4F cette affaire, f'ai aucune info

sur ce cas, bonne journée

26 juillet 2010, 12:32

Jean-Claude Liévre Merd, je pose |a question sux membres du

groupe et 4 la Police Jurassienne....
26 juillet 2010, 12:35

Claire Douet de tout coeur avec vous
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 Poignardé a mort en
sortant de boite

Un homme d'une trentaine d annees estmortdans la nuitde
jeudi a vendredi. devantune discothegque de Neucharel.

2 Zece 2e Il B 8 ee o @ ETTE DENCTS OO W B SRCTNeTe

cagreencers @ Neucnde vencrea IS Tévrer vers TN O rmEin. Las
BEEENesE N OO e I oL 4 eI O e B Tute B oD

LEACres B DCECe CEFT ONEe SeUCTE SSme
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"ﬂ Groupe « ouvert » — soutienjonathanmadoz@groups.facebook.com

memobres au groupe.

AN LR TE

| v & environ un mois

Fada-Jess Aeby

JME PERMETS DE DIRE QUE TOUS LES GENS QUI ONT COLLABORER POUR L'ARTI
24HEURES DU 15.03.2011 SONT YRAIMENT DES CONS 11! MISE & PARS COULER. L
PERSONME QUE L'ON ES CENSER SOUTENIR WOUS N'AVEZ RIEN FAIT D'AUTRES . i
SAIS PAS QUI A DIT QUOI MAIS QUAND J'AI LU ¢& J'AI €Té TOUT SIMPLEMENT

DEGOIUTEE DES SALOPERIES QUI ONT éTé DITES | COMMENT POLVEZ-YOLS YOLIS
ETRE UN AMI OU UN PROCHE ET ALLER DEBALLER DES CHOSES PAREIL | VOUS NE
L'AIDEREZ QU'EN LAISSANT LA POLICE FAIRE SON TRAVAIL ET NON PAS EN DEBAL
SA VIE 1111 BANDE DE CONS 1111 ET FIUCK LES MEDIAS 11111 Jon j'suis avec toi et tu
manques (Kath' M, Yalarezo) J'sais au moins que toi tu s'ra avec moi sur ce coup 13 |

Fada-Jess Aeby Merci pr linfo mais javais deja vu lartcile, ... Bizou
26 Février, 19:48

Albane Lina Sarrasin
Un troisiéme Sainte-Crix arrété dans |'affaire du meurtre de Neuchétel

LAUSANNE | La quatriéme personne impliquée dans la bagarre qui a débouché sur la mort:
d'un Serbe de 32ans, tdt vendredi matin 4 Neuchatel, a été arrétée cet aprés-midi 4
Lausanne, Il s'agit d'un Suisse de 19ans, domiciié & Sainte-Croix,

La Police neuchételoise avait annoncé hier que la derniére arrestation était imminente.
Elle ne s'est pas trompée, La quatriéme personne impliquée dans une agression qui a
codté la vie & un Serbe de 32ans, t&t vendredi matin devant une discothéque
neuchateloise, a été interpellée en début d'aprés-midi 4 Lausanne. 1l s'agit d'un jeune
Suisse de 19ans, Comme deux fréres d'origine kosovare détenteurs d'un passeport
suisse, il est domicilié & Sainte-Croix. Le dernier prévenu, sans statut légal et également
Kosovar, habite Yverdon-les-Bains, ville ol il a été arrété samedi en fin de matinée.

il'y a environ 2 semaines

) Lola Core aime ¢a.

v Karim Staehli & 100% avec toil! Sérieux dégoutée par toutes ces
conneries racontés sur lui, Pourquoi ils sont pas venus demandés &
ceux qui tienne vraiment & lui et qui ont d'autre chose & dire que ses
salopeties, Heureusement quiil peut pas lire ce putain d'article, Sérieux
les St-Crix vous avez fait fort cette Fois! 1! Si vous saviez seulement. .,
PTDM espéce de Karlouche, tu me manques, c'est inexplicable, Kath' M.
Valarezo,
16 mars, 20:12

Fada-Jess Aeby ¥
16 mars, 20:15

-

«Mous avons par ailleurs retrouvé I'arme du crime, hier soir & Neuchatel», souligne Pascal
Luthi, porte-parole de la Police neuchételoise. L'snquéte de terrain s'arréte donc |3, Mais
linstruction ouverte par le procureur de la République et canton de Neuchétel se poursuit,

¢ & environ un mois

Albane Lina Sarrasin a changé la photo de profil du groupe.,
Iy

a environ un mois

simona.montserrat@jura.ch
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40, Act ité des amis
'D Articles
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persnnnr:s aiment &2

35

ien choisir les amis sur le
reseaud...!

police

\ NEUCHATELOISE

police Jurassienne & Mur

uritaire - férier2012 L E Infos

nte &0 Activité des amis (1
Infos (trés) utiles
Régles dutilisation
D Artides

Photos

|a semaine - du 05 au 11 ™2 ﬁ Vidéos

oS

Climat s&€

police Jurassienne

accidents de

1795

personnes aiment ¢a

1

personnes qui en parlent

53

étaient id

D Jaime * Comm

Police Neuchateloise

Sécurité - Poste de police - Neuchatel

Police Neuchateloise
police piutstune bonne nouvele...
20 Minutes Online - La conservation d un profil ADN a un réle

préventif - Suisse
Omin.ch

pour vols entre

aime - Commente:
) 14 personnes aiment ¢a.
Jérémie Charpilloz Pourquoi est-ce que la conservation du profil
ADN n'est pas systématique dans le cas ou la culpabilité est avérée ?
1 17 hes wrae ’, a1
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Crime reel, crime virtuel
lowisee qui est illegal «off line» est illegal «on linex!

INTERNET: LES ATTEINTES AUX CLASSIFICATION DES DELITS :
PERSONNES PHYSIQUES CP

La diffusion de contenus offensifs Délits contre I’honneur

(scenes de violence, pornographie (art.173ss)

dure, virus...)

Diffamation, intimidation,
chantage, harcelement

Incitation a la haine raciale,
diffusion de propagande a
caractere raciste ou xénophobe

La mise a mal des données a
caractere personnel, de la vie
privée et de l'intimité
L’'usurpation d’identité, les
escroqueries, fraudes et abus en
tout genre

La violence (art.13))
L’escroquerie (art.146)
La pornographie (art. 197)

Soustraction des données (art.
143)

La détérioration des données
(art. 144 bis)

L utilisation frauduleuse d"un
ordinateur (art. 147)
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parlaparole, I'écriture, I'image, le geste ou par
des voies de fait

Celui qui, en s’adressant d un tiers, aura
gccuse une personne ou jete sur elle le soupcon de
tenir une conduite contraire a l’honneur, ou de tout
autre fait propre a porter atteinte a sa considéeration

Celui qui, connaissant la faussete de ses
allegations, aura, en s'adressant a un tiers, accuse
une personne ou jete sur elle le soupcon de tenir une
conduite contraire a |'honneur, ou de tout autre fait
propre a porter atteinte da sa considération
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= Representation de la violence

Celui qui aura fabriqué, importé ou pris en dépot, mis en circulation,
promu, expose, offert, montré, rendu accessibles ou mis a
disposition des enregistrements sonores ou visuels, des images,
d‘autres objets ou des représentations qui illustrent avec insistance
des actes de cruauté envers des étres humains ou des animaux
portant gravement atteinte a la dignité humaine, sans présenter
aucune valeur d’ordre culturel ou scientifique digne de protection,
sera puni dune peine privative de liberté de trois ans au plus ou
d“une peine pécuniaire.

Celui qui aura acquis, obtenu par voie électronique ou d"une autre
maniere ou possédé des objets ou des représentations visés a l'al.
1, dans la mesure ou ils illustrent des actes de violence contre des
etres humains ou des animaux, sera puni d'une peine privative de
liberté d"un an au plus ou de I'amende.
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= Celui qui, dans le dessein de se procurer ou de
procurer a un tiers un enrichissement
illégitime, aura astucieusement induit en erreur
une personne par des affirmations fallacieuses
ou par la dissimulation de faits vrais ou l'aura
astucieusement confortée dans son erreur et
aura de la sorte déterminé la victime a des actes
prejudiciables a ses intéréts pécuniaires ou a
ceux d'un tiers sera puni d'une peine privative
de liberté de cing ans au plus ou d'une peine
pécuniaire.
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E - Celui quiaura offert, montré, rendu accessibles a une personne de
moins de 16 ans ou mis a sa disposition des écrits, enregistrements
sonores ou visuels, images ou autres objets pornographiques ou
des représentations pornographiques, ou les aura diffusés a la
radio ou a la télévision, sera puni ...

Celui qui aura fabriqué, importé, pris en dépot, mis en circulation,
promu, exposé€, offert, montré, rendu accessibles ou mis a la
disposition des objets ou représentations ayant comme contenu
des actes d’ordre sexuel avec des enfants, des animaux, des
excrements humains ou comprenant des actes de violence, sera
puni...

Celui qui aura ou d'une
autre maniere ou possédé des objets ou des représentations qui
ont comme contenu des actes d’ordre sexuel avec des enfants ou
des animaux ou comprenant des actes de violence, sera puni ...
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= Celui qui, dans le dessein de se procurer ou de
procurer a un tiers un enrichissement
illégitime, aura soustrait, pour lui-méme ou
pour un tiers, des données enregistrées ou
transmises €lectroniquement ou selon un mode
similaire, qui ne lui étaient pas destinées et qui
etaient spécialement protégées contre tout
acces indu de sa part, sera puni d'une peine
privative de liberté de cinq ans au plus ou
d’une peine pécuniaire.
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bz dlelerioration des données

= Celui qui, sans droit, aura modifié, effacé, ou mis hors
d'usage des données enregistrées ou transmises
electroniquement ou selon un mode similaire sera, sur
plainte, puni d"une peine privative de liberté de trois
ans au plus ou d"une peine pécuniaire.

Celui qui aura fabriqué, importé, mis en circulation,
promu, offert ou d"une quelconque maniere rendu
accessibles des logiciels (virus) dont il savait ou devait
présumer qu’ils devaient étre utilisés dans le but de
commettre une infraction visée au ch. 1, ou qui aura
fourni des indications en vue de leur fabrication, sera
puni d"une peine privative de liberté de trois ans au
plus ou d"une peine pécuniaire.
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= Celui qui, dans le dessein de se procurer ou de
procurer a un tiers un enrichissement
illégitime, aura, en utilisant des données de
maniere incorrecte, incomplete ou indue ou en
recourant a un procédeé analogue, influé sur un

processus électronique ou similaire de
traitement ou de transmission de données et
aura, par le biais du résultat inexact ainsi
obtenu, provoqué un transfert d’actifs au
préjudice d'autrui ou I'aura dissimulé aussitot
apres sera puni d une peine privative de liberté
de cing ans au plus ou d"une peine pécuniaire.
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g ’@ InnizNre j e sur internet

m Contrefacon de médicaments
= Contrefacon de produits de luxe (montres, maroquinerie etc).
= Piratage de musique, films et jeux vidéo sur Internet

En Suisse le téléchargement est encore légale!

.controverses sur la signature de I"’ACTA (L"Accord international
anti-contrefacon): le traité autorise un Etat a ordonner a un
fournisseurs de services en ligne de divulguer 1"identité d un
internaute soupconné de violation des droits d“auteur .

Violation des droits d“auteur versus Atteinte a la protection des
données!
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IRl rapport a I'lnternet, se donner
BEs nouvelles habitudes!

=@ Attention aux , car trop de
rapidité pour réfléchir et controdler!...

[=] Versus

= La maitrise sur ses « choses » a soi! Garder le
|

= Les comportements a risque: il faut toujours
refléchir qu’on a le droit de faire certaines
choses sur Internet, mais aussi des choses a ne

pas faire:
v
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VISREAIOBReE que vous aimerez y mettre, comme
REfpIeiNouatieentre-ville, la ou tous regardent
et riefine disparait!...
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