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Internet et téléphonie mobile:
� É-mail, sms, chat…
� Facebook, MySpace, Youtube, Twitter…
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Possession d’appareils dans les foyers dans l’échantillon global

(1000 jeunes entre 12 et 19 ans)
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Source: Journal du net
www.journaldunet.com
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� Permet la mise en contact d’individus, le partage de centres 
d’intérêts, l’opportunité d’accroître le nombre de ses relations, de 
faire de rencontres, d’échanger et de se faire connaître.

� L’engouement pour ces sites attire de nombreux utilisateurs qui se
comptent parfois en millions.

� Plusieurs catégories: le partage de photos (Flickr), le partage de 
goûts et de loisirs (FaceBook), l’exposition de ses œuvres 
(MySpace)…etc.

� Opportunités de malveillance, environnement fragile du pdv 
humain, plusieurs vulnérabilités:
- Le commerce de charme et la pédophilie - activités courantes sur ces réseaux.

- Les jeunes qui les fréquentent ne sont pas toujours conscients qu’ils donnent trop 
d’informations sur eux.
- Ces informations trop personnelles peuvent un jour se retourner contre eux.
- La cartographie de contacts peut nuire à la gestion de la discrétion sur des projets 
personnels. 
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• Dans les mondes virtuels, gagner et dépenser de l’argent sont 
deux des principales  préoccupations des résidents.

• Pédophilie…
• Commerce de charme…

•2009: 1364 annonces de pornographie dure faites au SCOCI 
(Le service national suisse de coordination de la lutte contre la 
criminalité sur Internet).

1274 de cas de pédopornographie 
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• PORNOGRAPHIE
• PROSTITUTION INFANTILE 
• VIOLENCE

•Le Fonds des Nations Unies pour l'enfance (Unicef) 
calcule qu'il y a plus de 4 millions de sites internet
présentant des photos de jeunes mineurs, y compris 
des enfants de moins de deux ans. 
•Plus de 200 nouvelles images quotidiennement
seraient  mises en circulation, selon l'ONU qui estime 
que le marché de la production et distribution 
d'images pédopornographiques rapporterait chaque 
année entre 3 et 20 milliards de dollars (entre 2,04 
et 13,62 milliards d'euros).
•Plus de 750.000 prédateurs sexuels cherchant à entrer 
en contact avec des enfants sont connectés en 
permanence à Internet.

Source: Rapport 2009 du Conseil des droits de l'homme de l'ONU.

•Outre leur nombre 
croissant, les images 
d'enfants exploités 
sexuellement sont de plus 
en plus choquantes
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� Confrontation à un contenu choquant: images 
abominables, de cruauté, morbides, pornographiques 
ou pédophiles…

� 34% de mineurs ont été au moins une fois confrontés à
un contenu choquant (étude IFOP, 2005, France)

� Voir des images choquantes n'est pas sans risques, 
notamment lorsque l'on ne s'y attend pas.  

� Les enfants ont de la peine à exprimer leur malaise 
lorsqu'ils ont été dérangés par une scène choquante.
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� www.cybercrime.admin.ch
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� RISQUE PSYCHOLOGIQUE: dépendance de jeux vidéo, de chat, sms, 
FaceBook…

� Le déséquilibre psychologique: narcissisme, exhibitionnisme 
� L’immédiateté change la façon d’être: FaceBook en concurrence avec les 

SMS!
� RISQUE DE PROFILAGE: la récolte, tous les jours, des nouvelles 

informations et des confidences des utilisateurs.
� La sphère privée mise à mal: l’imprudence, la curiosité…
…à réfléchir:
� Les données sont monnayables! Quelles informations peuvent être 

vendues et à qui?...
� FaceBook plus performant que Google pour cibler les besoins et les 

intérêts des utilisateurs!... 
� La visibilité est une arme à double tranchant!
� L’exposition versus vie intime…
� Des renseignements personnels nombreux…
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…La stratégie des prédateurs du net consiste d'abord à mettre en confiance du mineur en lui écrivant sur les thèmes de 
l'amitié, puis de l'amour. Il tente souvent d'obtenir des informations sur l'identité de l'enfant et sur son entourage. L'entrée en 
matière est progressive. ("grooming"), le pervers prend tout son temps et évite d'aborder la sexualité de manière frontale. Il envoie 
aussi des images, d'abord relativement innocentes, puis érotiques et enfin pornographiques Il joue avec la curiosité de l'enfant, il 
n'hésite à lui proposer de l'argent s'il accepte une sollicitation. S'il obtient des images dans lesquelles l'enfant est nu, il commence 
un chantage pour obtenir un rendez-vous. Le piège est là, il se referme tranquillement…

Voici un exemple de "tchat" enregistré par un policier s'identifiant sous le pseudo nathalie_13 (13 pour 13 ans):
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Quelques chiffresQuelques chiffres

� 1 être humain / 12 au monde dispose de son 
profil

� Capitalisation: 50 milliards de dollars, 
l’équivalent de la valeur boursière de Boeing

� 1.8 milliards d’actions / minute

� 1 minute:   500 millions de commentaires
380 000 appréciations
230 000 messages envoyées
136 000 photos mises en ligne
98 000 nouvelles amitiés 

approuvées
82 000 profils mis à jour

Conditions d'utilisationConditions d'utilisation

http://fr-fr.facebook.com/terms.php
� Les informations échangées par mail ou messagerie 

instantanée via Facebook ne sont pas considérées 
comme sécurisées.

� Facebook ne peut ni ne veut garantir que les 
informations personnelles ne pourront jamais être 
vues par des personnes non autorisées car même si 
l'utilisateur choisit de rendre privées toutes ses 
informations, aucune mesure de sécurité ne saurait 
être parfaite ou impénétrable.

� Facebook collecte des informations sur les 
utilisateurs via d'autres sources comme les journaux, 
les blogs ou encore la messagerie instantanée.

� Facebook refuse toute responsabilité pour les 
applications proposées (qui ne sont d'ailleurs ni 
approuvées, ni recommandées, ni vérifiées par 
Facebook).

� En utilisant Facebook, vous consentez à ce que vos 
données personnelles soient transférées et traitées 
aux Etats-Unis.

� Facebook retrace toute la vie des utilisateurs en 
stockant toutes les informations possibles sur eux, 
comme par exemple leur nom, date de naissance, 
lieu de vie, point de vue politique, activités et loisirs, 
goûts musicaux, cinématographiques, télévisuels et 
littéraires, leur statut marital, photos, projets de 
vacance, cursus scolaire et professionnel etc…
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� Des fois, les jeunes font plus confiance aux amis de la Toile qu’à la famille. 
Pourquoi?!...

� Faire confiance aux amis du réseau n’est pas sans risque, quand on ne les 
connaît pas dans la vie de tous les jours: il y en a des pédophiles, de 
cybercriminels…

� Chat: pseudo-protection
� L’identité fictive, l’anonymat, les liens 

inconnus

Communiquer:                                                    Apprendre à protéger
A qui? Comment? sa vie privée

Combien et celle des 
du temps? proches!

� Pas tous les détails, pas toutes les photos, pas toutes les adresses, pas tous les 
plans de vie…

� Les informations personnelles peuvent être aussi volées, par des accès 
frauduleux au système informatique
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� Les jeunes et la violence exercée par et envers 
les jeunes sur les réseaux: 
menaces, chantages, incitations à la haine, 
vengeance !
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INTERNET: LES ATTEINTES AUX 
PERSONNES PHYSIQUES

CLASSIFICATION DES DÉLITS : 
CP

� La diffusion de contenus offensifs 
(scènes de violence, pornographie 
dure, virus…)

� Diffamation, intimidation, 
chantage, harcèlement

� Incitation à la haine raciale, 
diffusion de propagande à
caractère raciste ou xénophobe

� La mise à mal des données à
caractère personnel, de la vie 
privée et de l’intimité

� L’usurpation d’identité, les 
escroqueries, fraudes et abus en 
tout genre

� Délits contre l’honneur 
(art.173ss)

� La violence (art.135)
� L’escroquerie (art.146)
� La pornographie (art. 197)
� Soustraction des données (art. 

143)
� La détérioration des données 

(art. 144 bis)
� L’utilisation frauduleuse d’un 

ordinateur (art. 147)
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Injure: par la parole, l’écriture, l’image, le geste ou par 
des voies de fait 

Diffamation: Celui qui, en s’adressant à un tiers, aura 
accusé une personne ou jeté sur elle le soupçon de 
tenir une conduite contraire à l’honneur, ou de tout 
autre fait propre à porter atteinte à sa considération

Calomnie: Celui qui, connaissant la fausseté de ses 
allégations, aura, en s’adressant à un tiers, accusé
une personne ou jeté sur elle le soupçon de tenir une 
conduite contraire à l’honneur, ou de tout autre fait 
propre à porter atteinte à sa considération
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� Représentation de la violence
Celui qui aura fabriqué, importé ou pris en dépôt, mis en circulation, 

promu, exposé, offert, montré, rendu accessibles ou mis à
disposition des enregistrements sonores ou visuels, des images, 
d’autres objets ou des représentations qui illustrent avec insistance 
des actes de cruauté envers des êtres humains ou des animaux 
portant gravement atteinte à la dignité humaine, sans présenter 
aucune valeur d’ordre culturel ou scientifique digne de protection, 
sera puni d’une peine privative de liberté de trois ans au plus ou 
d’une peine pécuniaire.

Celui qui aura acquis, obtenu par voie électronique ou d’une autre 
manière ou possédé des objets ou des représentations visés à l’al. 
1, dans la mesure où ils illustrent des actes de violence contre des 
êtres humains ou des animaux, sera puni d’une peine privative de 
liberté d’un an au plus ou de l’amende.
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� Celui qui, dans le dessein de se procurer ou de 
procurer à un tiers un enrichissement 
illégitime, aura astucieusement induit en erreur 
une personne par des affirmations fallacieuses 
ou par la dissimulation de faits vrais ou l’aura 
astucieusement confortée dans son erreur et 
aura de la sorte déterminé la victime à des actes 
préjudiciables à ses intérêts pécuniaires ou à
ceux d’un tiers sera puni d’une peine privative 
de liberté de cinq ans au plus ou d’une peine 
pécuniaire.
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� Celui qui aura offert, montré, rendu accessibles à une personne de 
moins de 16 ans ou mis à sa disposition des écrits, enregistrements 
sonores ou visuels, images ou autres objets pornographiques ou 
des représentations pornographiques, ou les aura diffusés à la 
radio ou à la télévision, sera puni …

� Celui qui aura fabriqué, importé, pris en dépôt, mis en circulation, 
promu, exposé, offert, montré, rendu accessibles ou mis à la 
disposition des objets ou représentations ayant comme contenu 
des actes d’ordre sexuel avec des enfants, des animaux, des 
excréments humains ou comprenant des actes de violence, sera 
puni…PORNOGRAPHIE DURE.

� Celui qui aura acquis, obtenu par voie électronique ou d’une 
autre manière ou possédé des objets ou des représentations qui 
ont comme contenu des actes d’ordre sexuel avec des enfants ou 
des animaux ou comprenant des actes de violence, sera puni …
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� Celui qui, dans le dessein de se procurer ou de 
procurer à un tiers un enrichissement 
illégitime, aura soustrait, pour lui-même ou 
pour un tiers, des données enregistrées ou 
transmises électroniquement ou selon un mode 
similaire, qui ne lui étaient pas destinées et qui 
étaient spécialement protégées contre tout 
accès indu de sa part, sera puni d’une peine 
privative de liberté de cinq ans au plus ou 
d’une peine pécuniaire.
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� Celui qui, sans droit, aura modifié, effacé, ou mis hors 
d’usage des données enregistrées ou transmises 
électroniquement ou selon un mode similaire sera, sur 
plainte, puni d’une peine privative de liberté de trois 
ans au plus ou d’une peine pécuniaire.

� Celui qui aura fabriqué, importé, mis en circulation, 
promu, offert ou d’une quelconque manière rendu 
accessibles des logiciels (virus) dont il savait ou devait 
présumer qu’ils devaient être utilisés dans le but de 
commettre une infraction visée au ch. 1, ou qui aura 
fourni des indications en vue de leur fabrication, sera 
puni d’une peine privative de liberté de trois ans au 
plus ou d’une peine pécuniaire.
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� Celui qui, dans le dessein de se procurer ou de 
procurer à un tiers un enrichissement 
illégitime, aura, en utilisant des données de 
manière incorrecte, incomplète ou indue ou en 
recourant à un procédé analogue, influé sur un 
processus électronique ou similaire de 
traitement ou de transmission de données et 
aura, par le biais du résultat inexact ainsi 
obtenu, provoqué un transfert d’actifs au 
préjudice d’autrui ou l’aura dissimulé aussitôt 
après sera puni d’une peine privative de liberté
de cinq ans au plus ou d’une peine pécuniaire.
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� Contrefaçon de médicaments
� Contrefaçon de produits de luxe (montres, maroquinerie etc). 
� Piratage de musique, films et jeux vidéo sur Internet 

En Suisse le téléchargement est encore légale!

…controverses sur la signature de l´ACTA (L´Accord international 
anti-contrefaçon): le traité autorise un Etat à ordonner à un 
fournisseurs de services en ligne de divulguer l´identité d´un 
internaute soupçonné de violation des droits d´auteur .

Violation des droits d´auteur versus Atteinte à la protection des 
données!
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� Attention aux COMPORTEMENTS, car trop de 
rapidité pour réfléchir et contrôler!...

� INFORMATION versus TEMPS de REACTION 
� La maîtrise sur ses « choses » à soi! Garder le 

SECRET!...
� Les comportements à risque: il faut toujours 

réfléchir qu’on a le droit de faire certaines 
choses sur Internet, mais aussi des choses à ne 
pas faire: LA LOIS PUNIT AUSSI SUR LE 
WEB! 



simona.montserrat@jura.ch 34

Mettez tout ce que vous aimerez y mettre, comme 
en plein jour, au centre-ville, là où tous regardent 

et rien ne disparaît!...


